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CFEN - Solugdo Integrada de Servicos de Seguranca e de Servicos de Conectildadé de
Rede — COFEN - Processo n° 00196.004611/2024-62

A Segurancga da Informag&o por camadas € uma metodologia que reforga os padrdes de seguranca
em torno do que chamamos de Ativos da Informagdo. Oferecem uma protegdo maior, além de
garantir que os criminosos tenham mais dificuldade na hora de explorar uma vulnerabilidade ou
realizar um ataque, podendo até mesmo desestimular a tentativa. A estruturacdo em camadas
consiste na disposi¢do de varias etapas de protecdo a operacionalidade da institui¢@o, de modo a
proteger seus dados e arquivos mais sensiveis contra ataques cibernéticos desde a camada fisica
de rede até a camada de aplicagdes. Outro aspecto que chama ateng#o na Seguranga da Informagéo
por camadas € a redundancia. Ou seja, caso uma das protegdes falhe, a outra pode emitir o alerta
de vulnerabilidade ou ataque. S&o beneficios da aplicagdo desta estratégia/metodologia:
Preven¢do de Perda de Dados; Prote¢io contra malwares, ransomware, wannacry, botnet, entre
outros; Protecdo contra phishing; Identifica¢@o de vulnerabilidades; Melhor conhecimento acerca
da infraestrutura de TIC; Uma s6 solugdo ou, ainda, camada, ndo € capaz de proteger toda a
“superficie de ataque”. Esta é a soma das vulnerabilidades para um ataque cibernético de uma
organizagdo, soma esta cada vez mais ampla e complexa.

Ademais, o Coren vivencia uma transformagdo em sua drea de tecnologia da informacao, seja
atualizando os sistemas legados seja por demanda de novos servigos, com o intuito de ser tornar
um 6rgdo com 100% dos seus servigos de forma digital. Desta forma, ¢ essencial viabilizar a
proteciio adequada e atualizada do seu ambiente computacional (computadores e servidores da
rede), de modo a preservar os ativos corporativos (hardware, software e dados), garantindo a
integridade, confidencialidade e seguran¢a das informagdes institucionais contra as agdes de
programas maléficos que ponham em risco a seguranga e a continuidade das atividades. Sendo
assim, e pelo Coren estd atualmente sem contrato vigente de suporte e garantia dos equipamentos,
se faz necessario a contratagido de solugdo Integrada de Servigos Gerenciados de Seguranga
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compreendendo: provimento de servigos de seguranga; monitoramento e administragdo dos
servigos providos; resposta a incidentes de seguranga e transferéncia de conhecimento para a
equipe do Coren, tendo como objetivo garantir a seguranga e o controle de acesso dos usuarios, a
rede internet e intranet, permitindo a aplicag@o de filtros e a identificag@o de ataques externos e
internos. A Solug@o Integrada de Servicos Gerenciados de conectividade wireless permitira ao
Coren a utiliza¢do de novas tecnologias como acesso a internet através de tablets e celulares, bem
como dar maior comodidade e mobilidade aos usudrios da rede do Coren, sendo composta por
itens de servigos continuos em tecnologia da informagdo e abrangendo todo o ambiente
computacional. Assim, pelo exposto, concluimos que se faz necessario dar continuidade ao
processo de aquisi¢do com vistas a sanar a necessidade posta nesta demanda.

LOTE | ITEM DESCRICAO QTID

1 3 Servigos de protecao do trifego de rede de proxima 2
geracao (on premise) do Tipo C

6 Instalacdo da solug@o de protegio do trafego de rede 2
de préxima geragao (on premise) do Tipo C

7 Servicos Técnicos Especializado Sob
demanda
8 Treinamento da Solucao de Servigos Gerenciados de 1
Firewall
9 Servicos de Solucdo de protecdo para Estacoes 45
10 Servicos de Solucio de protecao para Servidores 1
11 Servicos de detec¢ao e resposta 24/7, suportado 45

pelo fabricante da solucido de protecio para estacoes

12 Servicos de deteccio e resposta 24/7, suportado 1
pelo fabricante da solucio de protegdo para
servidores
13 Instalagdo da solugdo de Seguranca de Endpoints, 45

Detecgao e Respostas
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14 Instalacao da solucao de Seguranca de Servidores

15 Treinamento da Solucao de Endpoints

16 Setvicos de Conectividade Wireless

17 Instalacdo da solucgio de Conectividade Wireless

18 Treinamento da Solucio e Conectividade Wireless
2 19 Setvicos de Conectividade Local

20 Instalacao da solucao de Conectividade Local

21 Treinamento da Solu¢do de Conectividade Local

Janeiro/2025.

José Emerson A da Silva Athus Soares
(Fiscal Titular). (Fiscal Substituto).
7

Palmas, 16 de dezembro de 2024.

José Emersoyé da Silva
DTI
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