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FORMALIZAÇÃO DE DEMANDA 

Setor Requisitante:  
DTI  
Responsável pela Demanda: 
José Emerson A da Silva  
E-mail: 
ti@corentocantins.org.br  

Justificativa da necessidade da contratação: 

COFEN - Solução Integrada de Serviços de Segurança e de Serviços de Conectividade de 
Rede — COFEN — Processo n° 00196.004611/2024-62 

A Segurança da Informação por camadas é uma metodologia que reforça os padrões de segurança 
em torno do que chamamos de Ativos da Informação. Oferecem uma proteção maior, além de 

garantir que os criminosos tenham mais dificuldade na hora de explorar uma vulnerabilidade ou 
realizar um ataque, podendo até mesmo desestimular a tentativa. A estruturação em camadas 
consiste na disposição de várias etapas de proteção à operacionalidade da instituição, de modo a 
proteger seus dados e arquivos mais sensíveis contra ataques cibeméticos desde a camada fisica 
de rede até a camada de aplicações. Outro aspecto que chama atenção na Segurança da Informação 
por camadas é a redundância. Ou seja, caso uma das proteções falhe, a outra pode emitir o alerta 
de vulnerabilidade ou ataque. São beneficios da aplicação desta estratégia/metodologia: 
Prevenção de Perda de Dados; Proteção contra malwares, ransomware, wannacry, botnet, entre 
outros; Proteção contra phishing; Identificação de vulnerabilidades; Melhor conhecimento acerca 

da infraestrutura de  TIC;  Uma só solução ou, ainda, camada, não é capaz de proteger toda a 
"superficie de ataque". Esta é a soma das vulnerabilidades para um ataque cibemético de uma 

organização, soma esta cada vez mais ampla e complexa. 

Ademais, o Coren vivencia uma transformação em sua área de tecnologia da informação, seja 
atualizando os sistemas legados seja por demanda de novos serviços, com o intuito de ser tomar 
um órgão com 100% dos seus serviços de forma digital. Desta forma, é essencial viabilizar a 
proteção adequada e atualizada do seu ambiente computacional (computadores e servidores da 
rede), de modo a preservar os ativos corporativos  (hardware, software  e dados), garantindo a 

integridade, confidencialidade e segurança das informações institucionais contra as ações de 
programas maléficos que ponham em risco a segurança e a continuidade das atividades. Sendo 
assim, e pelo Coren está atualmente sem contrato vigente de suporte e garantia dos equipamentos, 
se faz necessário a contratação de solução Integrada de Serviços Gerenciados de Segurança 
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compreendendo: provimento de serviços de segurança; monitoramento e administração dos 
serviços providos; resposta a incidentes de segurança e transferência de conhecimento para a 
equipe do Coren, tendo como objetivo garantir a segurança e o controle de acesso dos usuários, a 
rede internet e intranet, permitindo a aplicação de filtros e a identificação de ataques externos e 
internos. A  Soloed()  Integrada de Serviços Gerenciados de conectividade  wireless  permitirá ao 
Coren a utilização de novas tecnologias como acesso A. internet através de  tablets  e celulares, bem 
como dar maior comodidade e mobilidade aos usuários da rede do Coren, sendo composta por 
itens de serviços  continuos  em tecnologia da informação e abrangendo todo o ambiente 
computacional. Assim, pelo exposto, concluímos que se faz necessário dar continuidade ao 
processo de aquisição com vistas a sanar a necessidade posta nesta demanda. 
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LOTE ITEM DESCRIÇÃO QTD 

1 3 Serviços de proteção do tráfego de rede de próxima 

geração  (on premise)  do Tipo C 

2 

6 Instalação da solução de proteção do tráfego de rede 

de próxima geração  (on premise)  do Tipo C 

2 

7 Serviços Técnicos Especializado Sob 
demanda 

8 Treinamento da Solução de Serviços Gerenciados de 1 

Firewall 

9 Serviços de Solução de proteção para Estações 45 

10 Serviços de Solução de proteção para Servidores 1 

11 Serviços de detecção e resposta 24/7, suportado 

pelo fabricante da solução de proteção para estações 
45 

12 Serviços de detecção e resposta 24/7, suportado 
pelo fabricante da solução de proteção para 

servidores 

1 

13 Instalação da solução de Segurança de  Endpoints,  
Detecção e Respostas 

45 
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14 Instalação da solução de Segurança de Servidores 1 

15 Treinamento da Solução de  Endpoints  1 

16 Serviços de Conectividade  Wireless  4 

17 Instalação da solução de Conectividade  Wireless  4 

18 Treinamento da Solução e Conectividade  Wireless  1 

2 19 Serviços de Conectividade Local 2 

20 Instalação da solução de Conectividade Local 2 

21 Treinamento da Solução de Conectividade Local 1 

Previsão de data em que deve ser iniciada a prestação dos serviços: 

Janeiro/2025. 

Responsável pela fiscalização do contrato: 

José Emerson A da Silva 
(Fiscal Titular). 

Athus Soares 
(Fiscal Substituto). 

Palmas, 16 de dezembro de 2024. 
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José Emerso A da Silva  

DTI  
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