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ESTUDOS PRELIMINARES

1. Informacdoes Basicas

Numero do processo COFEN: 00196.004611/2024-62.
2. Descriciao da necessidade

Estudo para contratagdo de Servigos Gerenciados e Integrados de Seguranca e
Servigos de Conectividade Wireless e local, compreendendo: provimento de servigos
de seguranga; monitoramento e administragdo dos servigos providos; resposta a
incidentes de seguranga, transferéncia de conhecimento para a equipe do Coren e
fornecimento de solug¢do de conectividade para rede wireless e local.

Justificativa

Em relagdo as questdes de seguranga da informagdo, é de conhecimento publico que
diversos orgdos brasileiros sdo alvos de constantes ameagas, como ataques ao
Ministério da Saide, STF, STJ, TRF 3* Regido, Justi¢a Federal de SP e MS, etc. Além
de institui¢des financeiras e demais entes privados. Verifica-se ainda que o sistema
Cofen/Coren’s lida todos os dias com elevada troca de informagdes, além de um
grande e complexo volume de dados sensiveis de milhares de cidaddos. Além disso,
em 2020 um novo cendrio surgiu em decorréncia da Covid-19. Processos de
transformagdo digital das organizagdes publicas acabou por forgar as organizagdes a
expandir seu ambiente de trabalho em regime remoto. Dessa forma, os ambientes das
organizagdes tornaram-se mais visiveis e vulnerdveis a ataques com roubo de
informagdes além da possibilidade de comprometimento do ambiente, o que leva a
conclusdo da necessidade de que as instituigdes publicas tenham um altissimo nivel
de seguranga cibernética. Nestes cendrio em que ha o avango das ameagas
cibernéticas, cada vez mais atuante no meio governamental, as ferramentas de
seguranca da informac¢do também precisam se tornar cada vez mais diversas e
sofisticadas no tratamento dos riscos de ocorréncia de invasdes da rede, fato que torna
relevante a realizagdo de investimentos em solugdes de ciberseguranga, fato que
motiva a realizacdo destes estudos, que visa a identificag@o de solug@o de seguranga
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que possa apoiar 0 monitoramento da rede e controle de agdes internas e identificagéo
de situagdessuspeitas dentro da rede de computadores do Cofen. Assim, verifica-se
que a estratégia da implementa¢do da seguranga da informagdes em camadas, €
adequada, uma vez que consiste na disposi¢do de vérias etapas de protegdo a
operacionalidade do Cofen, de modo a blindar seus arquivos e dados mais sensiveis
contra ataques cibernéticos desde a camada fisica de rede até a camada de aplicagdes,
de forma que a metodologia adotada reforga as fronteiras digitais com varios muros
de sustentagfio de forma gradativa. Pelo exposto, resta verificada a preocupagdo da
equipe de tecnologia da informag&o do Cofen em direcionar os investimentos de forma
estratégica, promovendo a elevago gradativa dos niveis de seguranca institucional e
a maturidade das equipes técnicas de forma a alcangar vérios beneficios, tais como:

* Prote¢do contra malwares, ransomware, wannacry, botnet entre outros;
* Protegdo contra vazamentos de dados e phishing;

* Seguranga agil e dindmica;

* Oferece prote¢do mais forte, multicamadas;

* Controle de ativos; e

* Gerenciamento centralizados dos recursos de rede e seguranca, dentre outros citados
em cada projeto.

Além disso, o COREN vivencia uma transforma¢io em sua area de tecnologia da
informagdo, seja atualizando os sistemas legados seja por demanda de novos
servigos, com o intuito de ser tornar um 6rgdo com 100% dos seus servigos de forma
digital.

Desta forma, € essencial viabilizar a prote¢@o adequada e atualizada do seu ambiente
computacional, de modo a preservar os ativos corporativos, garantindo a integridade,
confidencialidade e seguranga das informagdes institucionais contra as acdes de
programas maléficos que ponham em risco a seguranga e a continuidade das
atividades. Sendo assim, se faz necessério a contratagdo de solugdo Integrada de
Servigos Gerenciados de Seguranga compreendendo: provimento de servigos de
seguranga; monitoramento e administragdo dos servigos providos; resposta a
incidentes de seguranga e transferéncia de conhecimento para a equipe do Coren,
tendo como objetivo garantir a seguranga e o controle de acesso dos usuarios, a rede
internet e intranet, permitindo a aplicagdio de filtros e a identificagdo de ataques
externos e internos. A Solugdo Integrada de Servigos Gerenciados de conectividade
wireless permitira ao Coren a utilizagdo de novas tecnologias como acesso a internet
através de notebooks, tablets e celulares, bem como dar maior comodidade e
mobilidade aos usuérios da rede do Coren, sendo composta por itens de servigos
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continuos em tecnologia da informag&o e abrangendo todo o ambiente computacional.
Também fardo parte do escopo atividades relacionadas a transferéncia de
conhecimento e aos servigos técnicos especializados. A agdo visa proteger a rede de
ameacas desconhecidas externas, além das internas que podem ocorrer com maquinas
infectadas vindo de trabalho hibrido/remoto ou de visitantes.

4. Necessidades de Negdcio

* No atual cendrio do Coren-TO, em relagfio a Seguranga, temos instalado um firewall
opensource que foi implantado e configurado por um técnico que ja ndo faz parte do
quadro de funcionarios; temos switch, roteadores, access point que ndo suportam e/ou
ja ndo atendem as necessidades do 6rgdo; visto que vamos partir pra uma amplia¢do
de espago, que atualmente ndo possuimos equipamentos necessarios para atender essa
ampliagdo.

* A Contratagdo de uma solugo integrada ira trazer uma geréncia centralizada e unica
de seguranga e conectividade do tipo proprietaria, ou seja, ao elaborar esse estudo com
a parte de servigos de locagdo de equipamentos com servigos também prestados pela
futura contratada, sem tirar a autonomia do COREN em operar a solugéo, teria uma
equipe por traz da solu¢do e ndo dependeriamos de uma unica pessoa, sendo a
responsabilidade compartilhada com especialistas nas solugdes.

Conforme ETP COFEN em anexo

SEI_COFEN

P

00433710_-_Estudo_Técnico_Preliminar_(ETP)

LOTE [ITEM | DESCRICAO QTD

1 3 Servicos de prote¢io do trifego de rede de proxima 2

geracdo (on premise) do Tipo C
6 Instalacio da solucdo de protegao do trafego de rede 2
de préxima geracio (on premise) do Tipo C
7 Servigos Técnicos Especializado Sob
demanda
8 Treinamento da Solucio de Servigos Gerenciados de 1
Firewall

9 Servicos de Solucio de protecao para Estagoes 45

10 Servicos de Solucao de protegao para Servidores 1

11 Servicos de detecgio e resposta 24/7, suportado 45

pelo fabricante da solucido de protecao para estacoes
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12 Servicos de deteccio e resposta 24/7, suportado
pelo fabricante da solu¢io de protecido para
servidores
13 Instalacio da solugio de Seguranga de Endpoints, 45
Deteccao e Respostas

14 Instalacido da solucdo de Seguranca de Servidores 1

15 Treinamento da Solucao de Endpoints 1

16 Servicos de Conectividade Wireless 4

17 Instalacdo da solucdo de Conectividade Wireless 4

18 Ttreinamento da Solucio e Conectividade Wireless 1

2 19 Servicos de Conectividade Local 2

20 Instalacdo da solucio de Conectividade Local 2

21 Treinamento da Solucdo de Conectividade Local 1
Conforme ETP COFEN em anexo
SEI_COFEN_-_00433710_-_Estudo_Técnico_Preliminar_(ETP)

SEI_COFEN_- 00433710_-_Estudo_Técnico_Preliminar_(ETP)

Conforme ETP COFEN em anexo
SEI_COFEN_- 00433710_-_Estudo_Técnico_Preliminar_(ETP)

Entre os principais resultados e beneficios a serem obtidos com a implantacdo da solugédo a
ser contratada, destacam-se:

e Possibilitar o atendimento aos controles e diretrizes previstas na LGPD;

e Mitigacdo de riscos de seguranga da informagdo associados a exposi¢éo, perdas,
violagbes e/ou vazamentos de dados intencionais ou néo por usuarios do Coren;

e Diminuigéo de falsos positivos e negativos;
e Diminuicdo do tratamento manual de incidentes;

e Aumentar a taxa de automatizagédo de detecgéo e respostas Melhoria da qualidade
dos servicos de TIC prestados pelo Coren a sociedade, com adogéo das melhores
praticas de mercado relativas a seguranga da informacg&o e comunicagéo;

e Prevenir a ocorréncia de incidentes cibernéticos que podem causar impactos a
imagem e reputagéo do Coren, inclusive o que dispde a Lei de Protegéo de Dados
Pessoais;

e Ampliar o indice de confiabilidade dos usuarios em relag&o aos servigos prestados
pela area de TIC do Coren, tendo em vista a garantia de seguranca destes servigos
com a implantag&o da solugéo;

e Mitigar internamente os riscos de falhas na seguranga dos dados institucionais, bem
como identificar, investigar e tratar ocorréncias, tendo em vista que a perda, roubo
e/ou vazamento de dados do Org&o podem propiciar inimeros inconvenientes e
prejuizos financeiros tanto ao préprio Coren quanto aos usuérios de seus sistemas
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1. Membros da Equipe de Planejamento da Contratagao:

Nome: José Emerson A/da Silva
Integrante Demandante
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